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360° XDR LOsung

Extended Detection & Response Losung

Wir erkennen und stoppen Cyberangriffe
fur Sie - rund um die Uhr

Ideal fiir Unternehmen, die

-  beruhigende Gewissheit mdchten, dass Fachleute ihre Cyber Security immer im Blick haben
- sich mehr Sicherheit wiinschen, ohne in zusdtzliches Know-how oder Fachpersonal zu investieren
- sofort Uber potenzielle Cyberangriffe informiert sein méchten

Was passiert bei einem Vorfall?

Es wurden Nutzerrechte erweitert? Oder eine Software gestartet, die flr Ihr Unternehmen unUblich ist? Im
Falle verdédchtiger Aktivitdten schlagen die Endpoint Agents auf Ihren Gerdten bei uns Alarm.

Unsere Analyst*innen starten sofort eine genaue Untersuchung:

- Verifizierung: Wir prifen, ob es tatsachlich ein Angriff ist - auch fir jede automatisch blockierte Gefahr
Angriffsanalyse: Welche Art von Attacke liegt vor? Wie hat sich der Angreifende durch das Netzwerk bewegt?
Reaktion: Wir leiten GegenmaBnahmen ein, um den Angreifenden auszusperren

Information: Wir informieren Sie per E-Mail und rufen Sie bei akuten Fallen direkt an

Empfehlung: Falls |hr Mitwirken notig ist, erhalten Sie klare Handlungsempfehlungen
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XDR ,,HOSTED in Germany,, kennenlernen

IT-Security-Fachleute erkennen und stoppen Angriffe fir Sie - rund um die Uhr
Kostenloser deutschsprachiger 24/7-Support vom Bochumer Hauptsitz
Datenhaltung ausschlieBBlich auf Servern in Deutschland

Komplett entwickelte XDR-Technologie - garantiert ohne Hintertlren

10 Jahre Erfahrung in der Erforschung, Analyse und Abwehr von Cyber Threats
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Cynet 360 AutoXDR™ ist nicht nur eine Sicherheitslésung, sondern ein umfassendes
Okosystem, das lhr Unternehmen auf jeder Ebene schiitzt.

Cynet 360 AutoXDR™
Cyne't Die ideale L&sung zur Entlastung der

IT- Security- Teams

Erweitern Sie lhre
IT-Sicherheitsstrategie mit Cynet . .
360 AutoXDR™. Kongzipiert ﬂfr/ Voll ausgestattete, automatisierte,
anspruchsvolle IT-Umgebungen, einfach zu bedienende Plattform

bietet es fortschrittliche
Automatisierung und
tiefgreifende Einblicke in
Netzwerkaktivitaten. Mit Cynet
sichern Sie Ihr Netzwerk effizient
und proaktiv ab.

PROTECTORr:
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Erleben Sie die nachste
Generation der Cyberabwehr mit
Cynet 360 AutoXDR™, einer
umfassenden Sicherheitslésung,
die modernste Erkennungs- und
Reaktionsmechanismen mit
benutzerfreundlicher Bedienung
kombiniert.

Diese leistungsstarke Plattform

ist speziell darauf ausgelegt,

umfassenden Schutz gegen die 100%
neuesten und raffiniertesten

Cyberbedrohungen zu bieten.

Erkennungsrate = Weniger Support DSGVO
Fehlalarme Berichterstattung
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Responder™

Automated Investigation & Response

Protector™

Prevention, Detection, IT & Security Operations

Threat Detection Endpoint Protection Saas & Cloud Security Security & IT Operation's
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Sensor Fusion Engine™
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Encpoints Savers VoI Cloud/saas Apps Firewalls Active Directory XDR Integrations

Supportad OS: Deplayment Options: Cloud First Hybrid _

24/7, aber nicht
nur Support!

00 Erweitern Sie ihr
Security Team

Zugewinn von
erstklassigem Know-How in
der Cybersecurity

Nutzen der Erkenntnisse von
den anderen Endkunden
weltweit

Bereits inklusive, ohne
Mehrkosten




XDR SERVICE
LEISTUNGEN

I T
Sites, Gruppen, Richtlinien- und Audit-Management v v Erkennung und Behebung von Sicherheitsfehlkonfigurationen
Nutzer, Rollen, MFA und SSO-Verwaltung v v Compliance-Management
Lizenz- und Nutzungs management v v Benachrichtigungen und Berichte
Dashboard und Berichte v v Cloud-Nutzer und Ressourceninventar
MITRE ATT @CK-Integration v v Native &3rd Party Forensic Data COLD Retention
NextGen Antivirus v v Forensische Untersuchungen iiber Datenquellen hinweg
Threat Intelligence, Ransomware- und Malware-Schutz v v Korrelierte Warnungen tber Datenquellen hinweg (XDR)
Schutz vor Exploits und kritischen Betriebssys temkomponenten v v 20GB Logs pro Tag inklusive
Schutz von Anmeldeinformationen, Dateien und Dokumenten v v Security Orchestration, Automation and Response (SOAR) Elite All-in-one
Geratesteuerung v v Automatisierte Reaktionsaktionen und Playbooks v v
Endbenutzerkontrollen und Dashboard v v MaBgeschneiderte Playbooks v v*
Endpoint Detection and Response (EDR) Elite All-in-one API- und Drittanbieter-Integrationen + v
Windows Event Visibility v v Services Elite
Sichtbarkeit von Netzwerk-, Datei- und Prozessereignissen v v Unternehmensunterstitzung v v
Anwendungs- und Endpunktsic htbarkeit v v CyOps 24/7 MDR inklusive Sendung von Dateien an Analysten v v
Threat Hunting v v Onboarding und Installation v v
Forensische und automatisierte Untersuchungen v v CyOps Platinum Care M DR Services + +
Benutzerdefinierte Erkennungsrichtlinien v v Monatlicher CyOps Platinum Threat Intel-Bericht + v
Send To Sandbox v v CyOps Platinum-Uberwachung des Diebstahls von Anmeldeinformationen + +
Automatisierte Untersuchung und Behebung v v Ransomware-Garantie + v
Secure Remote Shell
Endpoint Security Posture Management (ESPM)' Elite All-in-one
Erkennung und Behebung von Endpunkt-Fehlkonfigurationen - v
Erkennung von anfalligen Apps tUber Endpunkte hinweg (CVE) - v
Mobile Threat D etection (MTD) Elite All-in-one
Erkennung von Geraten, Netzwerken, Apps und Phishing-Bedrohungen + v
Fehlerbehebung auf dem Gerit + v
Risikoerkennung und -minderung fir mobile Apps + v All.e Paketkom ponenten kénnen jederzeit
i05-, Andraid- und Chrome OS Gerite . v gedndert und angepasst werden und sind
Network Detection and Respense (NDR) Elie All-in-one moglicherweise nicht liber bestimmte
Network Scan Detection v v autorisierte Partner erhiltlich.
Network Poisoning Detection v v
Tunnel Exfiltration Detection v v
Domain Filtering + v v Inbegriffen
External Attack Surface Management/ Port Scan + v
IR SIS EIY Elite * Inbegriffen - Einschrankungen und Upgrade-
Sichtbarkeit der Benutzeraktivitit v v v Optionen finden Sie in den Vertragsbedingungen
Lateral Movement Detection v v
Betrigerische Nutzer v v + Als Add-on erhiltlich
Deception Elite All-in-one
Betrigerische Endpunkte und Server v v
— Nicht verfuigbar
Betriigerische Dateien und Dokumente v v
Betriigerische Nutzer v v
E-Mail Sicherheit Elite All-in-one
Integration mit Office 365 und Google - v
Phishing und Malware E-Mail-Erkennung und —-Behebung - v
Verwaltung nicht autorisierter Absender - v
Sichere URLs - v
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